e AL @ ProCredit Bank

Cum pot face operatiuni bancare online in conditii

de siguranta?

ProCredit Bank ofera securitate tranzactiilor efectuate online, precum si protejeaza integritatea detaliilor conturilor Dvs.
bancare. Pentru a realiza acest lucru, noi folosim cel mai recent software de securitate si punem in aplicare diferite
proceduri de siguranta. Cutoate acestea, ar trebui sa fiti Tntotdeauna constienti de faptul ca Internet-ul si e-mail-ul
poate fifolosit ca mijloc pentru activitati ilicite. Prin urmare, Varecomandam sa luati unele masuri simple

de precautie pentru a Va asigura securitatea atunci cand faceti operatiuni bancare online.

[l Sfaturi pentru a Vaafla in siguranta online

o Fiti atenti cum accesati
Accesati ntotdeauna serviciul ProBanking prin tastarea adresecigbancii in browser-ul Dvs. web:
https://eba.procreditbank.md. Niciodatadnu accesati un site via unflink din e-mail si nu introduceti informa-
tiile Dvs. personale. Daca nu sunteti (igur, contactati ProCredit Bank la 0800 000 10 sau +373.22 27 07 07
pentru apeluri internationale. Descarcati aplicatia Mobile Banking doar de pe Google Playssau
AppStore, si doar aplicatia care apartine companiei Quipu GmbH si se numeste"ProCredit Mobile
Banking Moldova.

e Pastrari parola in siguranta
Intotdeauna abtineti-va dé la e-mail-urile sau apelurile nesolicitate care Vi cef sa dezvaluiti detalii persona-
le sau numere de card! ProCredit Bank sau politia niciodata nu Vava contacta si nu Vava ruga sa dezvaluiti
informatii referitoare la parola Dyvs. Pastrati aceasta informatie in secrét. Fiti prudent la divulgarea informatiei
personale oricui, maiales daca nu cunoasteti persoanele.

e Pgstrayi computerulin Siguranga
Utilizati un software anti-virus actual’ si instalati un firewall personal. Folositi intotdeauna cea mai_noua versi-
une a browser-ului /de Internet cu toate actualizarile'de securitate. Fiti foarte atent atunci cand<utilizati calcu-
latoare la Internet cafenele sau biblioteci, sau orice calculator care nu, Vi apartine.

Pastrati telefonul Dvs de tip smartphone in sicunanta

Blocati prin cod PIN, cod grafic sau alt tip de blocare, ecranul smartphone-ului Dvs, pefitru ¢a nici o persoana terta

sa nu poata accesa telefonul Dvs. Fiti atenti cand introduceti login-ul si‘parola in aplicatia Mobile Banking pentru

a evita posibilitatea vizualizarii introducerii acestor date confidentiale de catre persoane terte din apropierea Dvs.
e Pgstragi-Va banii

Nu Vi lasati Tngelat| de e-mail-urifSMS-uri ce par/ sincere, care Va ofera gansa de“a castiga bani usor. Daca

pare prea frumos sa\ fie adevarat, probabil ca este. Fiti prudent mai ales cu e-mail-urile“nesolicitate din afara

tarii - este mult mai dificil de verificat daca expeditorii sunt, de fapt, cei/care atesta ca sunt.*

tVarugam sa faceti referinta la documentul ,,Cum ma pot proteja de ,,phishing”?”

Pentru mai multe informatii, consultati site-urile web de specialitate, cum ar fi
http://www.staysafeonline.org/stay-safe-online



http://www.staysafeonline.org/stay-safe-online

== Sfaturi de siguranta suplimentare online

Fiti atenti cum accesati

- Utilizati ntotdeauna platforma E-banking securizat ProCredit Bank. Asigurati-va ca exista un lacat blocat sau o
pictograma-cheie neintrerupta in partea dreapta jos a ferestrei browser-ului inainte de a introduce orice informatie
personala. Adresa de internet a bancii se va schimba de la «http» la «https» atunci cand a fost stabilita o conexiune
securizata.

- Puteti verifica certificatul de securitate al ProCredit Bank, apasand cu cursorul mouse-ului pe lacatul care apare pe
browser-ul dumneavoastra.

Internet Explorer:

Chrome: &« c ‘ @ FROCREDIT BANIZSH A [XK] | https://ebanking.procreditbank-kos.com/
e ___d ]
j@ Log-In + S——

Firefox:

| (- i@ PROCREDIT BANK SH A (XK | https://ebanking.procreditbank-kos.com/User/LogQOn




Pastrati parolain siguranta

= Memorati intotdeauna parola si alte informatii de securitate. Distrugeti imediat notita ce contine aceste informatii.

- Luati masurile necesare pentru a pastra intotdeauna parola si alte informatii de securitate in secret; nu o dezvaluiti
familiei, prietenilor sau altor persoane terte.

=Blocati prin cod PIN, cod grafic sau alt tip de blocare, ecranul smartphone-ului Dvs, pentru ca nici o persoana terta
sd nu poatd accesa telefonul Dvs. Fiti atenti cand introduceti login-ul si parola in aplicatia Mobile Banking pentru a
evita posibilitatea vizualizarii introducerii acestor date confidentiale de catre persoane terte din apropierea Dvs.

- n caz ca sunteti contactati de banca, fiti atenti ce informatii vi se vor cere; niciodata nu vi se va cere parola.
- Asigurati-Va ca Va deconectati in mod corespunzator dupa ce finalizati operatiunile bancare online.

- Niciodata nu salvati parola pe calculator, doar daca este protejat (de exemplu, manager de parole).
= Nu lasati computerul/smartphone-ul nesupravegheat atunci cand e conectat la ProBanking/Mobile Banking.

- Va recomandam sa schimbati parola in mod regulat. Daca va schimbati parola, alegeti una care nu poate fi ghicita
usor.

= Nu folositi parola de acces si de operatiuni bancare online in ProBanking/Mobile Banking pentru oricare alte site-
uri web sau aplicatii.

= Tn cazul cand aveti suspiciuni ca fara autorizarea Dvs sunt efectuate operatiuni bancare Tn conturile Dvs., Banca Vi
recomanda sa resetati urgent parola. Resetarea parolei se efectueaza conform Ghidului Utilizatorului
ProBanking/ProBanking Business. Ulterior, urmeaza sa informati ProCreditBank despre operatiunile neautorizate,
contactand Contact Centru la numarul de telefon 080000010 pentru apeluri nationale sau +373 22 270707 pentru
apeluri internationale.

Pastrati computerulin siguranta

= Fiti precaut cu toate e-mail-urile nesolicitate (in special acelea de la expeditori necunoscuti) si niciodata nu faceti click
pe link-urile din astfel de e-mail-uri pentru a vizita site-uri necunoscute.

= Nu deschideti, descarcati sau executati atasamente de e-mail de la surse necunoscute, suspecte sau dubioase.

= Instalati software-ul anti-virus, pastrati-1 actualizat si organizati scanari periodice de securitate. Instalati cele mai
recente actualizari de securitate, de asemenea, cunoscut sub numele de patch-uri (instructiuni de corectare).

Fiti suspicios la orice modificiri la operatiunile bancare de rutini din Internet/Mobile Banking. Tn cazul in care
aveti Tndoieli, Va rugam sa contactati ProCredit Bank, vizitand cea mai apropiata subdiviziune sau apeland
Contact Centru la numirul de telefon 080000010 pentru apeluri nationale sau +373 22 270707 pentru apeluri
internationale.



